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Аннотация. В статье описывается процесс разработки системы распознавания 
лиц в видеопотоке с помощью API компьютерного зрения от Microsoft Cognitive 
Service. Система распознавания лиц в видеопотоке рассматривается в контексте 
«умного» города и технологии интернета вещей, призванных повысить эффектив-
ность и безопасность основных урбанистических процессов.
Ключевые слова: распознавание лиц; видеопоток; интернет вещей; «умный» 
город; городская система видеонаблюдения.
Стремительное развитие информационных технологий привело к наращи-
ванию вычислительных мощностей, увеличению объема обрабатываемых дан-
ных, всеобщей «подключенности», совершенствованию аппаратного обеспе-
чения. Данные улучшения позволили оптимизировать множество процессов 
в различных областях жизни человека, в том числе связанных с информаци-
онной безопасностью. Все чаще можно встретить использование интернета 
вещей в жизни рядовых граждан, также реальностью становится воплощение 
системы «умного» города. Одной из важнейших задач, стоящей перед систе-
мой «умный» город, является повышение безопасности всех урбанистических 
процессов. Одним из возможных способов повысить защищенность городских 
процессов является мониторирование и анализ данных видеопотоков, полу-
ченных с камер городской системы видеонаблюдения.
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В рамках концепции интернета вещей (Internet of Things, IoT) одно из наи-
более популярных направлений развития — это концепция «умного города» 
(Smart City). «Умный» город — это обеспечение современного качества жизни 
за счет применения инновационных технологий, которые предусматривают 
экономичное и экологичное использование городских систем жизнедеятель-
ности. Таким образом, в понятие «умный» город входят энергоэффективность, 
«умное» здравоохранение, «умное» образование, «умный» транспорт, инфра-
структура, безопасность, зеленая планета (экология), коммуникации, вклю-
чая удаленный доступ ко всем видам сервисов и услуг, «умную» городскую 
инфраструктуру, внедрение ИКТ-решений для обеспечения общественной 
и информационной безопасности, интернет вещей, развитие беспроводных 
коммуникационных технологий. В основе концепции IoT лежит повсеместное 
распространение интернета, мобильных технологий и социальных медиа [1].
Задача распознавания лиц в видеопотоке, в том числе в контексте город-
ской системы видеонаблюдения, относится к задачам компьютерного зрения. 
Компьютерное зрение позволяет распознавать и анализировать объекты как 
на статичных изображениях, так и в непрерывном видеопотоке. Задача рас-
познавания лиц состоит из двух этапов: этапа обнаружения лица, а затем его 
распознавания [2]. Для того чтобы распознавать лица в видеопотоке, возмож-
но использовать API компьютерного зрения, которое позволяет анализировать 
видео практически в реальном времени. Для этого необходимо извлекать ка-
дры из видео и отправлять эти кадры в любые вызовы API. Таким образом, для 
реализации приложения, призванного автоматизировано осуществлять пер-
манентный мониторинг видеопотока, например для систем городского видео-
наблюдения, было принято решение использовать API компьютерного зрения 
от Microsoft Cognitive Service. Служба Microsoft Cognitive Services позволяет 
создавать «умные» приложения, способные видеть, то есть идентифицировать, 
описывать и обрабатывать изображения с помощью алгоритмов обработки 
изображений. В эту служба входит множество API, позволяющих выполнять 
те или иные задачи, например Face API распознает лица на изображении, их 
возраст и пол, может соотносить изображения и определять вероятность того, 
что на двух разных изображениях представлено лицо одного человека, а также 
может группировать изображения по визуальному сходству [3].
Разработка приложения осуществлялась в среде Microsoft Visual Studio 
Professional 2015 на языке C# с использованием пространств имен Microsoft.
ProjectOxford.Face и  Microsoft.ProjectOxford.Face.Contract, позволяющими 
работать в том числе и с видеопотоками. На данном этапе исследования из-
учались «суррогатные» видеопотоки с хорошим освещением всех участников 
и в основном с фронтальным расположением лиц. В связи с этим процент лож-
ных распознаваний составил 0. В процессе распознавания субъектов в видео-
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потоке также стояла задача дополнительно распознавать пол и возраст объек-
та. Процент неправильных распознаваний пола составляет 4, неправильного 
распознавания возраста — 75 %. В ближайшем будущем планируется провести 
«полевые» исследования в реальной организации, например в рамках системы 
контроля и управления доступом. Возможно, процент ложных срабатываний 
возрастет и потребуется дополнительная корректировка либо выбор другого 
метода распознавания лиц.
Распознавание лиц в видеопотоке является крайне актуальной задачей, так 
как оно может быть полезно для мониторирования толпы и поиска потенци-
альных нарушителей, для осуществления поисково-спасательных операций, 
для противодействия проникновениям на охраняемые территории, для аутен-
тификации пользователей в контексте платежных систем и систем контроля 
и управления доступом. В настоящее время реализовано уже много различ-
ных приложений и систем для этих функций, но задача распознавания лиц 
по-прежнему требует тщательного изучения, нахождения новых подходов, 
а также совершенствования имеющихся алгоритмов.
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